Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu CHS4110-8ET - switch
przemystowy 8-port + 1 RJ45 + 1 SFP

1. Ogdlne zasady bezpieczenstwa

o Przed obstugg urzadzenia nalezy zapoznac sie z instrukcjg obstugi produktu dostarczong przez
producenta i informacjami dotyczacymi bezpieczehstwa w niej zawartymi.

o Uzywaj produkt zgodnie z jego przeznaczeniem okreslonym w instrukcji obstugi.

o To urzadzenie moze by¢ uzywane wytgcznie przez osoby o wystarczajacej sprawnosci fizycznej,
sensorycznej i intelektualnej oraz posiadajacej odpowiednig wiedze i doswiadczenie. Inne osoby
mogg korzystac z urzadzenia wytacznie pod nadzorem os6b odpowiedzialnych za ich
bezpieczenstwo.

o Trzymaj ten produkt z dala od dzieci. Dzieci nie sg jeszcze w stanie oceni¢ istniejgcych zagrozen.
o Przechowywac¢ elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasiegiem
dzieci i zwierzat.
2. Bezpieczenstwo instalacji i montazu

o Switche nalezy instalowac wytgcznie w suchych i dobrze wentylowanych pomieszczeniach, z dala od
zrédet wilgoci i skraplania sie pary wodne;.

o Urzgdzenie powinno by¢ ustawione na stabilnej, ptaskiej powierzchni, aby zapobiec przewrdceniu lub
uszkodzeniu.

o Nie blokuj otworéw wentylacyjnych w obudowie, aby zapewni¢ prawidtowe chtodzenie i unikna¢
przegrzania.

o Unikaj instalacji w miejscach narazonych na bezposrednie dziatanie wysokich temperatur lub
promieni stonecznych.

3. Bezpieczenstwo elektryczne i zasilania

o Podtaczaj switch wytacznie do zasilania o parametrach zgodnych z danymi producenta.

o

Nie uzywaj uszkodzonych przewodoéw zasilajacych ani wtyczek.

[¢]

Unikaj przecigzania gniazd zasilajacych oraz stosuj zabezpieczenia przeciwprzepieciowe, aby chronic¢
urzadzenie przed uszkodzeniem.

o

Nie ciggnij ani nie uszkadzaj kabli zasilajgcych i sieciowych.

[¢]

Przed podfaczeniem lub odtgczeniem przewodéw zasilajgcych i sieciowych upewnij sie, ze urzadzenie
jest wytgczone lub odtgczone od zasilania.

4. Bezpieczenstwo uzytkowania

o Nie uzywaj urzadzenia, jesli obudowa jest uszkodzona lub zauwazysz nieprawidtowosci w dziataniu,
takie jak niestandardowe dZwieki, zapach spalenizny lub przegrzewanie.

o Nie demontuj ani nie modyfikuj urzadzenia samodzielnie; wszelkie naprawy powinny by¢



o

(e}

wykonywane przez wykwalifikowany personel.

Nie uzywaj urzadzenia w warunkach podwyzszonej wilgotnosci lub bezposredniego kontaktu z
cieczami.

Przy pracy z urzadzeniem stosuj $srodki ochrony indywidualnej, jesli jest to wymagane przez warunki
Srodowiskowe.

5. Bezpieczenstwo sieci i danych

o

o

o

Podtaczaj kable sieciowe do odpowiednich portéw, unikajagc nadmiernego zginania lub naprezenia
przewoddw.

Stosuj zabezpieczenia sieciowe zgodnie z zaleceniami administratora sieci, aby chroni¢ urzadzenie
przed nieautoryzowanym dostepem.

Regularnie aktualizuj oprogramowanie i firmware urzadzenia, jesli producent udostepnia takie
mozliwosci.

6. Czyszczenie i konserwacja

o

o

o

Przed czyszczeniem urzgdzenia odtacz je od zasilania.

Do czyszczenia uzywaj miekkiej, suchej szmatki; nie stosuj Srodkéw chemicznych ani
rozpuszczalnikéw, ktére moga uszkodzi¢ obudowe.

Regularnie sprawdzaj stan kabli i ztaczy, aby zapobiec uszkodzeniom i przerwom w dziataniu.

7. Zagrozenia cyberbezpieczenstwa

o

o

o

o

o

Urzadzenie musi by¢ zabezpieczone przed nieautoryzowanym dostepem. Uzywaj tylko silnych haset.
Regularna zmiana hasta jest podstawowym elementem odpowiedniego zabezpieczenia systemu.

Nalezy stosowac ograniczenia uprawnien uzytkownikéw urzadzenia. Kazdy uzytkownik powinien miec
tylko niezbedne uprawnienia.

Jezeli to mozliwe wykonuj segmentacje sieci za posrednictwem VLAN. Odpowiednio podzielona siec¢
pozwala na odseparowanie ruchu pomiedzy poszczegdlnymi grupami urzgdzen.

Unikaj bezposredniego wystawiania urzgdzenia do sieci publicznej poprzez przekierowanie portéw.
Do dostepu zdalnego korzystaj z funkcji chmurowych, jezeli urzgdzenie je posiada lub z potgczen
VPN.

Jezeli urzadzenie posiada panel WEB, korzystaj z szyfrowanych potaczeh HTTPS.

Nalezy regularnie przeprowadza¢ aktualizacje oprogramowania urzadzenia aby zapewnic¢ ochrone
przed nowymi zagrozeniami.

Nalezy zapewnic¢ wszystkie mozliwe srodki ochrony sieci i danych osobowych.
Wytgcz funkcje sieciowe i protokoty jak UPnP, jezeli nie sg potrzebne we wdrazanym systemie.

Regularnie wykonuj audyty bezpieczenstwa, co pewien czas nalezy przeprowadzac testy
bezpieczenstwa i aktualizowa¢ polityki ochrony.

8. Prawidtowe usuwanie zuzytego urzadzenia

o

Produkt nalezy utylizowa¢ zgodnie z miejscowymi przepisami dotyczgcymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

9. Znaczenie stosowania sie do ostrzezen

o

Zastosowanie sie do przedstawionych tu ostrzezen minimalizuje ryzyko uszkodzen ciata, awarii



urzadzenia oraz strat materialnych wynikajacych z nieumiejetnego obchodzenia sie produktem.

Na kazdym etapie uzytkowania urzadzenia nalezy przestrzegac zasad i informacji bezpieczenstwa zawartych w instrukcji
obstugi produktu dostarczonej przez producenta. Zachowaj instrukcje obstugi abys maégt sie w kazdej chwili do niej odniesc.
Urzadzenie nalezy przekazywac osobom trzecim wytgcznie wraz z instrukcjg uzytkowania.



