Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu Klucz licencji
AVB4216F-10000S

1. Bezpieczenstwo aktywacji i konfiguracji licencji

o

[¢]

Przed aktywacja licencji nalezy upewnic sie, ze jest ona przeznaczona dla wtasciwego modelu
urzadzenia oraz zgodnej wersji oprogramowania.

Aktywacje i konfiguracje funkcji sieciowych powinien wykonywac uzytkownik posiadajgcy
odpowiednig wiedze z zakresu konfiguracji urzadzen teleinformatycznych.

Nie nalezy instalowac ani aktywowac licencji pochodzacych z nieautoryzowanych Zrédet lub o
nieznanym pochodzeniu.

Przed wprowadzeniem klucza licencyjnego zaleca sie wykonanie kopii zapasowej aktualnej
konfiguracji urzadzenia.

W trakcie aktywacji nie nalezy odtgczac zasilania urzadzenia ani przerywac potaczenia sieciowego.

2. Bezpieczenstwo danych dostepowych i kluczy licencyjnych

o

o

[¢]

o

Klucze licencyjne, dane logowania oraz pliki aktywacyjne nalezy przechowywaé w bezpiecznym
miejscu, chronigc je przed dostepem o0s6b nieuprawnionych.

Nie nalezy udostepnia¢ koddw aktywacyjnych publicznie ani przesytac ich niezabezpieczonymi
kanatami komunikacji.

Po zakonhczeniu konfiguracji zaleca sie zmiane domysinych haset administratora urzadzenia.

W przypadku podejrzenia nieautoryzowanego uzycia licencji nalezy niezwtocznie zmieni¢ dane
dostepowe i zweryfikowac konfiguracje systemu.

3. Bezpieczenstwo uzytkowania systemow sieciowych

o

Licencjonowane funkcje powinny by¢ uzywane wytgcznie zgodnie z przeznaczeniem producenta
urzgdzenia sieciowego.

Nieprawidtowa konfiguracja funkcji sieciowych moze powodowa¢ utrate komunikacji, ograniczenie
wydajnosci lub nieautoryzowany dostep do sieci.

Nalezy regularnie aktualizowa¢ oprogramowanie urzadzen wspétpracujacych z licencjg w celu
zapewnienia zgodnosci i bezpieczenstwa systemu.

Nie nalezy modyfikowac plikdw licencyjnych ani ingerowa¢ w mechanizmy zabezpieczeh producenta.

Wszelkie zmiany konfiguracji sieciowej nalezy wykonywac ostroznie, aby unikng¢ przerw w dziataniu
infrastruktury.

4. Zagrozenia cyberbezpieczenstwa

o

o

o

Urzgdzenie musi by¢ zabezpieczone przed nieautoryzowanym dostepem. Uzywaj tylko silnych haset.
Regularna zmiana hasta jest podstawowym elementem odpowiedniego zabezpieczenia systemu.

Nalezy stosowac ograniczenia uprawnien uzytkownikéw urzadzenia. Kazdy uzytkownik powinien miec¢



tylko niezbedne uprawnienia.

o Jezeli to mozliwe wykonuj segmentacje sieci za posrednictwem VLAN. Odpowiednio podzielona sie¢
pozwala na odseparowanie ruchu pomiedzy poszczegdélnymi grupami urzadzen.

o

Unikaj bezposredniego wystawiania urzadzenia do sieci publicznej poprzez przekierowanie portéw.
Do dostepu zdalnego korzystaj z funkcji chmurowych, jezeli urzadzenie je posiada lub z potaczen
VPN.

[¢]

Jezeli urzadzenie posiada panel WEB, korzystaj z szyfrowanych potaczen HTTPS.

[¢]

Nalezy regularnie przeprowadza¢ aktualizacje oprogramowania urzadzenia aby zapewnic¢ ochrone
przed nowymi zagrozeniami.

[¢]

Nalezy zapewnic¢ wszystkie mozliwe srodki ochrony sieci i danych osobowych.

o

Wytgcz funkcje sieciowe i protokoty jak UPnP, jezeli nie sg potrzebne we wdrazanym systemie.

[¢]

Regularnie wykonuj audyty bezpieczenstwa, co pewien czas nalezy przeprowadzac testy
bezpieczenstwa i aktualizowa¢ polityki ochrony.

5. Prawidlowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowa¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

6. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezeh minimalizuje ryzyko uszkodzen ciata, awarii
urzadzenia oraz strat materialnych wynikajacych z nieumiejetnego obchodzenia sie produktem.



