Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu DSSExpress8-Alarm-
Device-License - licencja na jedno urzadzenie alarmowe

1. Ogdlne zasady bezpieczenstwa

o Przed obstugg urzadzenia nalezy zapoznac sie z instrukcjg obstugi produktu dostarczong przez
producenta i informacjami dotyczacymi bezpieczehstwa w niej zawartymi.

o Uzywaj produkt zgodnie z jego przeznaczeniem okreslonym w instrukcji obstugi.

o To urzadzenie moze by¢ uzywane wytgcznie przez osoby o wystarczajacej sprawnosci fizycznej,
sensorycznej i intelektualnej oraz posiadajacej odpowiednig wiedze i doswiadczenie. Inne osoby
mogg korzystac z urzadzenia wytacznie pod nadzorem os6b odpowiedzialnych za ich
bezpieczenstwo.

o Trzymaj ten produkt z dala od dzieci. Dzieci nie sg jeszcze w stanie oceni¢ istniejgcych zagrozen.

o Przechowywac¢ elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasiegiem
dzieci i zwierzat.

2. Bezpieczenstwo instalacji i konfiguracji oprogramowania

o Oprogramowanie nalezy instalowac wytgcznie na sprzecie spetniajgcym minimalne wymagania
producenta, aby unikng¢ niestabilnosci i awarii systemu.

o Konfiguracje i aktualizacje oprogramowania powinien przeprowadza¢ wykwalifikowany personel IT,
aby zapobiec btedom konfiguracyjnym mogacym prowadzi¢ do utraty danych lub przerw w
monitoringu.

o Przed instalacjg nalezy wykonac kopie zapasowg istniejgcych danych i konfiguracji systemu.

o Zabezpieczy¢ dostep do oprogramowania silnymi hastami i odpowiednimi uprawnieniami
uzytkownikéw, aby zapobiec nieautoryzowanemu dostepowi.

3. Bezpieczenstwo danych i prywatnosci

o Przechowywane dane w systemie monitoringu powinny by¢ chronione zgodnie z obowigzujgcymi
przepisami o ochronie danych osobowych.

o Regularnie aktualizowa¢ oprogramowanie, aby zapewni¢ ochrone przed znanymi lukami
bezpieczehstwa.

o Zapewni¢ szyfrowanie potaczen sieciowych, zwtaszcza przy zdalnym dostepie do systemu.

o Monitorowac logi systemowe w celu wykrywania nieautoryzowanych préb dostepu lub innych
nieprawidtowosci.

4. Bezpieczenstwo uzytkowania
o Nie udostepnia¢ danych logowania osobom nieuprawnionym.

o Nie uzywac oprogramowania pod wptywem alkoholu lub Srodkéw odurzajacych, aby unikng¢ btedéw
obstugi.



o W przypadku wykrycia btedéw lub nieprawidtowosci w dziataniu oprogramowania, niezwtocznie
zgtosic je do dziatu wsparcia technicznego.

o Nie modyfikowac ani nie ingerowa¢ w kod oprogramowania bez zgody producenta.

5. Bezpieczenstwo sieci i potaczen

o Podczas korzystania z funkcji zdalnego dostepu stosowac bezpieczne protokoty komunikacyjne (np.
VPN, HTTPS).

o Zapewni¢ odpowiednig konfiguracje zapdr sieciowych i systeméw antywirusowych, aby chroni¢
system przed atakami z sieci.

o Regularnie monitorowac stan sieci i urzadzen podtgczonych do systemu monitoringu.

6. Prawidlowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowac¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

7. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezeh minimalizuje ryzyko uszkodzen ciata, awarii
urzgdzenia oraz strat materialnych wynikajgcych z nieumiejetnego obchodzenia sie produktem.

Na kazdym etapie uzytkowania urzadzenia nalezy przestrzegac zasad i informacji bezpieczeristwa zawartych w instrukcji
obstugi produktu dostarczonej przez producenta. Zachowaj instrukcje obstugi abys maégt sie w kazdej chwili do niej odniesc.
Urzadzenie nalezy przekazywac osobom trzecim wytgcznie wraz z instrukcjg uzytkowania.



