Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu Dream Machine SE
(UDM-SE) - router z kontrolerem sprzetowym UniFi

1. Bezpieczenstwo instalacji i montazu

o Routery nalezy instalowa¢ w suchych, wentylowanych pomieszczeniach, z dala od zrédet wilgoci i
bezposredniego nastonecznienia.

o Urzadzenie powinno by¢ umieszczone na stabilnej powierzchni lub zamontowane zgodnie z instrukcjg
producenta, unikajgc miejsc narazonych na wstrzasy i drgania.

o Nie blokowa¢ otworédw wentylacyjnych routera, aby zapobiec przegrzewaniu sie urzadzenia.

o Podczas montazu nalezy unikac uszkodzenia przewoddw sieciowych oraz zasilajacych.

2. Bezpieczenstwo elektryczne i zasilania

o Podtgczaj router wytacznie do zgodnego Zrddta zasilania o parametrach okreslonych przez
producenta.

o Uzywaj oryginalnych lub certyfikowanych zasilaczy i kabli zasilajgcych.

o Nie uzywaj uszkodzonych kabli zasilajgcych ani portéw USB do zasilania, aby unikng¢ ryzyka
porazenia prgdem lub uszkodzenia urzadzenia.

o Podczas podfaczania i odtaczania przewoddéw zasilajacych i sieciowych nie ciggnij za przewody, lecz
za wtyczki.

o Nie obstuguj urzgdzenia mokrymi rekami.

3. Bezpieczenstwo sieci i konfiguracji

o Konfiguruj router zgodnie z zaleceniami producenta, stosujgc silne hasta i aktualne protokoty
szyfrowania (np. WPA2 lub WPA3).

o Regularnie aktualizuj oprogramowanie routera, aby zabezpieczy¢ urzadzenie przed znanymi lukami
bezpieczenstwa.

o Unikaj udostepniania sieci bez odpowiedniej ochrony, aby zapobiec nieautoryzowanemu dostepowi.

o Wytgcz funkcje WPS, jesli nie sg niezbedne, ze wzgledu na znane podatnosci bezpieczenhstwa.

4. Bezpieczenstwo uzytkowania

o Nie modyfikuj ani nie demontuj routera; wszelkie naprawy powinny by¢ wykonywane przez
wykwalifikowany serwis.

o Nie dopuszczaj dzieci do urzadzenia, zwtaszcza do drobnych elementéw i przewodoéw, ktére moga
stanowi¢ ryzyko zadtawienia lub porazenia pragdem.

o W przypadku zauwazenia nieprawidtowego dziatania, np. przegrzewania, dymu lub niepokojgcych
zapachdw, natychmiast odtgcz urzadzenie od zasilania i skontaktuj sie z serwisem.

5. Konserwacja i czyszczenie



o Przed czyszczeniem urzgdzenia odtacz je od zasilania.

o Do czyszczenia uzywaj miekkiej, suchej lub lekko wilgotnej szmatki; nie stosuj Srodkéw chemicznych,
ktére moga uszkodzi¢ obudowe lub elementy elektroniczne.

o Regularnie sprawdzaj stan kabli i portéw, aby zapobiec uszkodzeniom i ryzyku zwarcia.

6. Zagrozenia cyberbezpieczenstwa
o Urzadzenie musi by¢ zabezpieczone przed nieautoryzowanym dostepem. Uzywaj tylko silnych haset.
o Regularna zmiana hasta jest podstawowym elementem odpowiedniego zabezpieczenia systemu.

o Nalezy stosowac ograniczenia uprawnien uzytkownikéw urzadzenia. Kazdy uzytkownik powinien miec
tylko niezbedne uprawnienia.

o Jezeli to mozliwe wykonuj segmentacje sieci za posrednictwem VLAN. Odpowiednio podzielona sie¢
pozwala na odseparowanie ruchu pomiedzy poszczegdlnymi grupami urzgdzen.

o Unikaj bezposredniego wystawiania urzadzenia do sieci publicznej poprzez przekierowanie portéw.
Do dostepu zdalnego korzystaj z funkcji chmurowych, jezeli urzgdzenie je posiada lub z potgczen
VPN.

o Jezeli urzadzenie posiada panel WEB, korzystaj z szyfrowanych potaczeh HTTPS.

o Nalezy regularnie przeprowadza¢ aktualizacje oprogramowania urzadzenia aby zapewni¢ ochrone
przed nowymi zagrozeniami.

o Nalezy zapewni¢ wszystkie mozliwe srodki ochrony sieci i danych osobowych.
o Wytgcz funkcje sieciowe i protokoty jak UPnP, jezeli nie sg potrzebne we wdrazanym systemie.

o Regularnie wykonuj audyty bezpieczenstwa, co pewien czas nalezy przeprowadzad testy
bezpieczenstwa i aktualizowa¢ polityki ochrony.

7. Prawidtowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowac¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

8. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezen minimalizuje ryzyko uszkodzen ciata, awarii
urzgdzenia oraz strat materialnych wynikajgcych z nieumiejetnego obchodzenia sie produktem.



