Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu E340 - kamera IP 8Mpx
WiFi 2.4GHz / 5GHz

1. Ogdlne zasady bezpieczenstwa

o

o

Przed obstugg urzadzenia nalezy zapoznac sie z instrukcjg obstugi produktu dostarczong przez
producenta i informacjami dotyczacymi bezpieczehstwa w niej zawartymi.

Uzywaj produkt zgodnie z jego przeznaczeniem okreslonym w instrukcji obstugi.

o To urzadzenie moze by¢ uzywane wytgcznie przez osoby o wystarczajacej sprawnosci fizycznej,

sensorycznej i intelektualnej oraz posiadajacej odpowiednig wiedze i doswiadczenie. Inne osoby
mogg korzystac z urzadzenia wytacznie pod nadzorem os6b odpowiedzialnych za ich
bezpieczenstwo.

o Trzymaj ten produkt z dala od dzieci. Dzieci nie sg jeszcze w stanie oceni¢ istniejgcych zagrozen.

o

Przechowywacd elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasiegiem
dzieci i zwierzat.

2. Bezpieczenstwo montazu kamer IP

o

Kamery montowac¢ wytgcznie na stabilnych i odpowiednio wytrzymatych powierzchniach, z uzyciem
elementédw mocujgcych dobranych do rodzaju podtoza.

Podczas instalacji unika¢ miejsc narazonych na silne drgania, wstrzasy lub mozliwos¢
przypadkowego uderzenia urzadzenia.

Nie prowadzi¢ przewoddéw w sposéb powodujacy ryzyko ich przygniecenia, przeciecia lub potkniecia
sie uzytkownikdw.

Podczas wiercenia otworéw montazowych upewnic sie, ze w $cianie nie znajduja sie przewody
elektryczne, rury lub inne instalacje.

Kamery zewnetrzne montowac zgodnie z przeznaczeniem producenta, w miejscach zapewniajacych
ochrone przed zalewaniem woda oraz nadmiernym zabrudzeniem.

W przypadku montazu na wysokosci stosowac odpowiednie srodki ochrony indywidualnej i stabilne
narzedzia montazowe.

3. Bezpieczenstwo zasilania i podtaczenia

o

[¢]

[¢]

[¢]

[¢]

Przed podtaczeniem sprawdzi¢ zgodno$¢ napiecia oraz parametréw zasilacza z wymaganiami
urzgdzenia.

Nie uzywac uszkodzonych zasilaczy, przewodéw ani wtykdéw zasilajacych.
Podtaczenia elektryczne wykonywac przy odtgczonym zasilaniu.

Nie przecigzac listew zasilajgcych oraz gniazd elektrycznych wykorzystywanych do zasilania
urzadzen monitoringu.

Nie ciggna¢ za przewdd podczas odtgczania urzadzenia od zasilania.



o W przypadku kamer obstugujacych PoE stosowac wytgcznie kompatybilne urzadzenia sieciowe i
okablowanie o odpowiednich parametrach.

o Instalacje elektryczne oraz sieciowe powinny by¢ wykonywane przez osoby posiadajgce odpowiednie
kwalifikacje.

4. Bezpieczenstwo uzytkowania kamer IP

o Uzywac kamer wytgcznie zgodnie z ich przeznaczeniem oraz warunkami pracy okre$lonymi dla
urzadzen wewnetrznych lub zewnetrznych.

o Nie zastania¢ obiektywu, otworéw wentylacyjnych ani elementéw odpowiedzialnych za
odprowadzanie ciepta.

o Nie dotykac urzadzenia mokrymi rekami ani nie obstugiwa¢ go w warunkach zwiekszonej wilgotnosci,
jesli kamera nie jest do tego przystosowana.

o Po przeniesieniu urzgdzenia z zimnego do cieptego pomieszczenia odczeka¢ do momentu
catkowitego odparowania wilgoci powstatej wskutek kondensacji.

o Chroni¢ kamere przed silnymi wstrzgsami, upadkiem oraz naciskiem moggcym uszkodzi¢ obudowe
lub uktad optyczny.

o Nie kierowa¢ urzadzen wyposazonych w silne oswietlacze LED lub podczerwien bezposrednio w oczy
z bliskiej odlegtosci.

5. Bezpieczenstwo sieci i komunikacji bezprzewodowej
o Po pierwszym uruchomieniu zmieni¢ domysine hasta dostepu na silne i unikalne.

o Regularnie aktualizowad oprogramowanie urzadzeh w celu ograniczenia ryzyka nieautoryzowanego
dostepu.

o Nie udostepnia¢ danych logowania osobom nieupowaznionym.
o Kamery Wi-Fi instalowa¢ w miejscach zapewniajgcych stabilny sygnat sieci bezprzewodowej.

o Nie korzystac z niezabezpieczonych publicznych sieci do konfiguracji lub zdalnego dostepu do
monitoringu.

o W przypadku kamer korzystajacych z sieci GSM lub LTE stosowac¢ wytacznie kompatybilne karty SIM
oraz chronic je przed uszkodzeniem mechanicznym.

6. Bezpieczenstwo eksploatacji akumulatoréw i paneli solarnych

o Urzadzenia wyposazone w akumulatory tadowac¢ wytgcznie przy uzyciu zalecanych zrédet zasilania.

o

Nie otwiera¢, nie przebijac ani nie podgrzewad¢ akumulatoréw.

[¢]

Nie stosowac uszkodzonych lub zdeformowanych akumulatoréw.

[¢]

Panele solarne montowad w sposdb stabilny, zapewniajgcy odpornos¢ na dziatanie wiatru oraz
przypadkowe poluzowanie mocowan.

[¢]

Nie przykrywac¢ paneli solarnych podczas pracy oraz zapewni¢ im odpowiednig wentylacje.

[¢]

Przewody paneli solarnych prowadzi¢ w sposéb zabezpieczajacy przed przetarciem i wptywem
warunkéw atmosferycznych.

7. Bezpieczenstwo konserwacji i czyszczenia
o Przed czyszczeniem lub konserwacjg odtgczy¢ urzadzenie od zasilania.

o Do czyszczenia obudowy i obiektywu stosowa¢ miekka, sucha lub lekko wilgotng sciereczke.



[¢]

[¢]

Nie uzywac agresywnych srodkéw chemicznych, rozpuszczalnikdw ani materiatéw Sciernych.
Regularnie kontrolowac stan przewoddw, mocowanh oraz szczelnos$¢ elementéw zewnetrznych.

W przypadku zauwazenia przegrzewania sie urzagdzenia, zapachu spalenizny lub niestabilnej pracy
natychmiast odfaczy¢ zasilanie i skontaktowac sie z serwisem.

Naprawy oraz ingerencje wewnatrz urzadzenia powierza¢ wytacznie wykwalifikowanym specjalistom.

8. Bezpieczenstwo dzieci i osob postronnych

(e}

o

[¢]

[¢]

Kamery IP oraz akcesoria montazowe nie sg zabawkami i powinny by¢ przechowywane poza
zasiegiem dzieci.

Elementy montazowe, Sruby, kofki, zaslepki oraz opakowania mogg stwarzac ryzyko zadtawienia.
Nie pozostawiac luznych przewoddéw w miejscach dostepnych dla dzieci lub zwierzat.
Nie pozwala¢ dzieciom na samodzielny montaz, demontaz ani konfiguracje urzadzen elektrycznych.

Nie uzywac urzadzen pod wptywem alkoholu, Srodkédw odurzajacych lub substancji ograniczajacych
koncentracje.

9. Zagrozenia zwiazane z bateriami

(e}

UWAGA! Baterie nalezy uzywac tylko zgodnie z zasadami bezpieczehstwa, w przeciwnym razie mogaq
one spowodowac pozar, wybuch lub prowadzi¢ do obrazen ciata badZ Smierci.

Baterie nalezy trzymac¢ z dala od dzieci.

Potkniecie baterii moze prowadzi¢ do powaznych obrazen ciata lub Smierci. W takim przypadku
nalezy natychmiast zasiegng¢ porady lekarza.

Baterie nalezy wymieniac¢ wytgcznie na takie same lub réwnowaznego typu.

Nie wolno samodzielnie otwiera¢, modyfikowad i naprawia¢ baterii.

Wrzucenie baterii do ognia, zgniecenie lub przeciecie baterii moze spowodowac pozar lub wybuch.
W przypadku rozszczelnienia i wycieku unikaj kontaktu z substancjg chemiczna.

Zuzyte baterie nalezy natychmiast zutylizowac w sposéb przyjazny dla srodowiska.

10. Zagrozenia cyberbezpieczenstwa

o

(e}

o

Urzgdzenie musi by¢ zabezpieczone przed nieautoryzowanym dostepem. Uzywaj tylko silnych haset.
Regularna zmiana hasta jest podstawowym elementem odpowiedniego zabezpieczenia systemu.

Nalezy stosowac ograniczenia uprawnien uzytkownikéw urzadzenia. Kazdy uzytkownik powinien miec¢
tylko niezbedne uprawnienia.

Jezeli to mozliwe wykonuj segmentacje sieci za posrednictwem VLAN. Odpowiednio podzielona sie¢
pozwala na odseparowanie ruchu pomiedzy poszczegdélnymi grupami urzadzen.

Unikaj bezposredniego wystawiania urzadzenia do sieci publicznej poprzez przekierowanie portéw.
Do dostepu zdalnego korzystaj z funkcji chmurowych, jezeli urzadzenie je posiada lub z potaczen
VPN.

Jezeli urzadzenie posiada panel WEB, korzystaj z szyfrowanych potaczen HTTPS.

Nalezy regularnie przeprowadza¢ aktualizacje oprogramowania urzadzenia aby zapewnic¢ ochrone
przed nowymi zagrozeniami.

Nalezy zapewnic¢ wszystkie mozliwe srodki ochrony sieci i danych osobowych. Wytacz funkcje
sieciowe i protokoty jak UPnP, jezeli nie sg potrzebne we wdrazanym systemie.



o Regularnie wykonuj audyty bezpieczehstwa, co pewien czas nalezy przeprowadzad testy
bezpieczenstwa i aktualizowac polityki ochrony.

11. Prawidtowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowa¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

12. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezen minimalizuje ryzyko uszkodzen ciata, awarii
urzgdzenia oraz strat materialnych wynikajgcych z nieumiejetnego obchodzenia sie produktem.

Na kazdym etapie uzytkowania urzadzenia nalezy przestrzegac zasad i informacji bezpieczenstwa zawartych w instrukcji
obstugi produktu dostarczonej przez producenta. Zachowaj instrukcje obstugi abys maégt sie w kazdej chwili do niej odniesc.
Urzadzenie nalezy przekazywac osobom trzecim wytgcznie wraz z instrukcja uzytkowania.



