Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu Talon S130 -
fotoputapka GSM 8Mpx 4G LTE z akumulatorem

1. Bezpieczenstwo montazu i instalacji

o Fotoputapke nalezy montowac stabilnie, na trwatych elementach, aby zapobiec jej upadkowi lub
uszkodzeniu.

o Unika¢ instalacji w miejscach narazonych na bezposrednie dziatanie wilgoci, deszczu lub silnych
zmian temperatury, ktére mogg uszkodzi¢ urzadzenie.

o Podczas montazu nalezy uwaza¢, aby nie uszkodzi¢ przewoddw, anteny GSM lub elementéw
czujnikéw.

o Zaleca sie montaz poza zasiegiem dzieci i zwierzat, aby unikng¢ przypadkowego uszkodzenia lub
manipulacji urzagdzeniem.

2. Bezpieczenstwo zasilania i baterii

o W przypadku modeli z akumulatorem, stosowa¢ wytgcznie oryginalne lub zalecane przez producenta
Zrédta zasilania.

o Nie uzywac uszkodzonych baterii ani akumulatoréw.

o Unika¢ kontaktu baterii z wilgocig oraz wysoka temperaturg, co moze prowadzi¢ do wycieku lub
eksplozji.

o Przed wymiang baterii lub karty SIM wytaczy¢ urzadzenie, aby unikna¢ uszkodzenia elektroniki.

3. Bezpieczenstwo uzytkowania i obstugi

o Nie nalezy demontowac¢ ani modyfikowac urzagdzenia samodzielnie; wszelkie naprawy powinny by¢
wykonywane przez autoryzowany serwis.

o Unika¢ bezposredniego patrzenia w oswietlacz podczerwieni (IR LED), aby nie uszkodzi¢ wzroku.

o Urzadzenie nie jest zabawka; trzymac z dala od dzieci, aby unikna¢ ryzyka zadtawienia drobnymi
elementami lub uszkodzenia sprzetu.

o Nie uzywac urzadzenia pod wptywem alkoholu lub $srodkéw odurzajacych.

o Podczas obstugi karty SIM i kart pamieci stosowac sie do instrukcji producenta, aby unikng¢
uszkodzenia danych lub sprzetu.

4. Bezpieczenstwo sieci i transmisji danych
o Podtgczenie modutu GSM 4G LTE wymaga stosowania kart SIM zgodnych z urzgdzeniem i operatora
sieci.
o Chroni¢ dane przesytane przez urzadzenie, stosujgc odpowiednie zabezpieczenia sieciowe i hasta
dostepu do oprogramowania.

o Regularnie aktualizowa¢ oprogramowanie urzadzenia, aby zapewni¢ bezpieczenstwo transmisji i
ochrone przed nieautoryzowanym dostepem.



5. Konserwacja i czyszczenie

o

o

o

Przed czyszczeniem urzadzenia odtgczyc je od zasilania i wytgczyc.

Do czyszczenia obudowy uzywac miekkiej, suchej lub lekko wilgotnej szmatki; unika¢ srodkéw
chemicznych, ktére mogga uszkodzi¢ powierzchnie lub elementy optyczne.

Regularnie sprawdzac stan uszczelek i obudowy, aby zapewni¢ ochrone przed wilgociag i kurzem.

6. Zagrozenia zwigzane z bateriami

o

UWAGA! Baterie nalezy uzywac tylko zgodnie z zasadami bezpieczenstwa, w przeciwnym razie moga
one spowodowac pozar, wybuch lub prowadzi¢ do obrazen ciata bgdz Smierci.

Baterie nalezy trzymac¢ z dala od dzieci.

Potkniecie baterii moze prowadzi¢ do powaznych obrazen ciata lub $mierci. W takim przypadku
nalezy natychmiast zasiegna¢ porady lekarza.

Baterie nalezy wymieniac¢ wytgcznie na takie same lub réwnowaznego typu.

Nie wolno samodzielnie otwiera¢, modyfikowac i naprawia¢ baterii.

Wrzucenie baterii do ognia, zgniecenie lub przeciecie baterii moze spowodowac pozar lub wybuch.
W przypadku rozszczelnienia i wycieku unikaj kontaktu z substancjg chemiczna.

Zuzyte baterie nalezy natychmiast zutylizowa¢ w sposéb przyjazny dla srodowiska.

7. Zagrozenia cyberbezpieczenstwa
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Urzadzenie musi by¢ zabezpieczone przed nieautoryzowanym dostepem. Uzywaj tylko silnych haset.
Regularna zmiana hasta jest podstawowym elementem odpowiedniego zabezpieczenia systemu.

Nalezy stosowac ograniczenia uprawnien uzytkownikéw urzadzenia. Kazdy uzytkownik powinien mie¢
tylko niezbedne uprawnienia.

Jezeli to mozliwe wykonuj segmentacje sieci za posrednictwem VLAN. Odpowiednio podzielona sie¢
pozwala na odseparowanie ruchu pomiedzy poszczegdlnymi grupami urzadzen.

Unikaj bezposredniego wystawiania urzadzenia do sieci publicznej poprzez przekierowanie portéw.
Do dostepu zdalnego korzystaj z funkcji chmurowych, jezeli urzgdzenie je posiada lub z potaczen
VPN.

Jezeli urzagdzenie posiada panel WEB, korzystaj z szyfrowanych potgczen HTTPS.

Nalezy regularnie przeprowadzac aktualizacje oprogramowania urzadzenia aby zapewni¢ ochrone
przed nowymi zagrozeniami.

Nalezy zapewni¢ wszystkie mozliwe srodki ochrony sieci i danych osobowych. Wytacz funkcje
sieciowe i protokoty jak UPnP, jezeli nie sa potrzebne we wdrazanym systemie.

Regularnie wykonuj audyty bezpieczenstwa, co pewien czas nalezy przeprowadzac testy
bezpieczenstwa i aktualizowa¢ polityki ochrony.

8. Prawidtowe usuwanie zuzytego urzadzenia

o

Produkt nalezy utylizowa¢ zgodnie z miejscowymi przepisami dotyczgcymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

9. Znaczenie stosowania sie do ostrzezen

o

Zastosowanie sie do przedstawionych tu ostrzezen minimalizuje ryzyko uszkodzen ciata, awarii



urzgdzenia oraz strat materialnych wynikajgcych z nieumiejetnego obchodzenia sie produktem.



