Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu LIC-VISO-ST-VMM -
licencja na modut obstugi gosci

1. Bezpieczenstwo instalacji oprogramowania

o Instalacje oprogramowania VISO nalezy przeprowadzac zgodnie z instrukcjami producenta, na
komputerach spetniajgcych wymagania systemowe.

o Zaleca sie instalacje oprogramowania przez wykwalifikowany personel IT, aby unikng¢ bteddéw
konfiguracyjnych i zagrozenh bezpieczenstwa.

o Przed instalacjg nalezy wykonac kopie zapasowa danych systemowych i istniejgcych konfiguracji.

2. Bezpieczenstwo uzytkowania oprogramowania

o Uzytkownicy oprogramowania powinni korzysta¢ z indywidualnych kont z odpowiednimi
uprawnieniami, aby ograniczy¢ dostep do funkcji systemu.

[¢]

Nie nalezy udostepnia¢ danych logowania osobom nieupowaznionym.

[¢]

Regularnie aktualizuj oprogramowanie, aby zapewni¢ ochrone przed znanymi lukami
bezpieczehstwa.

[¢]

W przypadku wykrycia nieprawidtowosci w dziataniu systemu natychmiast zgtos problem do
administratora lub serwisu.

[¢]

Nie instaluj modyfikacji ani nie ingeruj w kod oprogramowania bez zgody producenta.

3. Bezpieczenstwo danych i sieci

o Zabezpiecz dostep do sieci, w ktérej dziata oprogramowanie VISO, stosujac zapory sieciowe i
systemy antywirusowe.

o Regularnie wykonuj kopie zapasowe bazy danych systemu i przechowuj je w bezpiecznym miejscu.
o Stosuj szyfrowanie komunikacji miedzy stacjami operatora a serwerem, jesli jest to mozliwe.

o QOgranicz dostep do serwera i stacji operatora tylko do uprawnionych oséb.

4. Bezpieczenstwo licencji i aktualizacji

o Licencje na oprogramowanie VISO nalezy aktywowac zgodnie z zaleceniami producenta, uzywajac
wymaganych kluczy.

o Nie udostepniaj kluczy licencyjnych osobom nieupowaznionym.

o Zachowaj dokumentacje licencyjng w bezpiecznym miejscu.

5. Prawidlowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowac¢ zgodnie z miejscowymi przepisami dotyczagcymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

6. Znaczenie stosowania sie do ostrzezen



o Zastosowanie sie do przedstawionych tu ostrzezen minimalizuje ryzyko uszkodzen ciata, awarii
urzadzenia oraz strat materialnych wynikajacych z nieumiejetnego obchodzenia sie produktem.



