
Poniższa lista ostrzeżeń dotyczących bezpieczeństwa użytkowania produktu oparta jest o wymagania Rozporządzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona użytkowników przed potencjalnymi zagrożeniami wynikającymi z
nieodpowiedniego użytkowania. Informacje przedstawione są w prosty sposób by były zrozumiałe i przejrzyste dla wszystkich
użytkowników, w tym również dla osób starszych oraz osób z ograniczeniami ruchowymi.

Instrukcja bezpieczeństwa użytkowania produktu LIC-VISO-ST-VMM -
licencja na moduł obsługi gości

Bezpieczeństwo instalacji oprogramowania1.

Instalację oprogramowania VISO należy przeprowadzać zgodnie z instrukcjami producenta, na
komputerach spełniających wymagania systemowe.

Zaleca się instalację oprogramowania przez wykwalifikowany personel IT, aby uniknąć błędów
konfiguracyjnych i zagrożeń bezpieczeństwa.

Przed instalacją należy wykonać kopię zapasową danych systemowych i istniejących konfiguracji.

Bezpieczeństwo użytkowania oprogramowania2.

Użytkownicy oprogramowania powinni korzystać z indywidualnych kont z odpowiednimi
uprawnieniami, aby ograniczyć dostęp do funkcji systemu.

Nie należy udostępniać danych logowania osobom nieupoważnionym.

Regularnie aktualizuj oprogramowanie, aby zapewnić ochronę przed znanymi lukami
bezpieczeństwa.

W przypadku wykrycia nieprawidłowości w działaniu systemu natychmiast zgłoś problem do
administratora lub serwisu.

Nie instaluj modyfikacji ani nie ingeruj w kod oprogramowania bez zgody producenta.

Bezpieczeństwo danych i sieci3.

Zabezpiecz dostęp do sieci, w której działa oprogramowanie VISO, stosując zapory sieciowe i
systemy antywirusowe.

Regularnie wykonuj kopie zapasowe bazy danych systemu i przechowuj je w bezpiecznym miejscu.

Stosuj szyfrowanie komunikacji między stacjami operatora a serwerem, jeśli jest to możliwe.

Ogranicz dostęp do serwera i stacji operatora tylko do uprawnionych osób.

Bezpieczeństwo licencji i aktualizacji4.

Licencje na oprogramowanie VISO należy aktywować zgodnie z zaleceniami producenta, używając
wymaganych kluczy.

Nie udostępniaj kluczy licencyjnych osobom nieupoważnionym.

Zachowaj dokumentację licencyjną w bezpiecznym miejscu.

Prawidłowe usuwanie zużytego urządzenia5.

Produkt należy utylizować zgodnie z miejscowymi przepisami dotyczącymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

Znaczenie stosowania się do ostrzeżeń6.



Zastosowanie się do przedstawionych tu ostrzeżeń minimalizuje ryzyko uszkodzeń ciała, awarii
urządzenia oraz strat materialnych wynikających z nieumiejętnego obchodzenia się produktem.


