Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu iDS-7232HQHI-M2/XT -
rejestrator hybrydowy

1. Ogdlne zasady bezpieczenstwa

o Przed obstugg urzadzenia nalezy zapoznac sie z instrukcjg obstugi produktu dostarczong przez
producenta i informacjami dotyczacymi bezpieczehstwa w niej zawartymi.

o Uzywaj produkt zgodnie z jego przeznaczeniem okreslonym w instrukcji obstugi.

o To urzadzenie moze by¢ uzywane wytgcznie przez osoby o wystarczajacej sprawnosci fizycznej,
sensorycznej i intelektualnej oraz posiadajacej odpowiednig wiedze i doswiadczenie. Inne osoby
mogg korzystac z urzadzenia wytacznie pod nadzorem os6b odpowiedzialnych za ich
bezpieczenstwo.

o Trzymaj ten produkt z dala od dzieci. Dzieci nie sg jeszcze w stanie oceni¢ istniejgcych zagrozen.

o Przechowywac¢ elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasiegiem
dzieci i zwierzat.

2. Bezpieczenstwo instalacji i montazu

o Rejestrator nalezy instalowa¢ w suchych, wentylowanych pomieszczeniach, z dala od Zrédet wilgoci i
skrajnych temperatur.

o Urzgdzenie powinno by¢ stabilnie zamocowane na pétce lub w szafie rack, aby zapobiec jego
upadkowi lub uszkodzeniu.

o Podczas montazu unikaj uszkodzenia przewodéw sygnatowych i zasilajacych, ktére moga
spowodowac zwarcie lub utrate sygnatu.

o Zachowaj odpowiednig przestrzen wokét rejestratora, aby zapewni¢ prawidtowg wentylacje i
zapobiec przegrzaniu.

3. Bezpieczenstwo elektryczne i zasilanie

o Podtaczaj rejestrator wytgcznie do gniazda zasilajgcego z uziemieniem i odpowiednim
zabezpieczeniem przeciwprzepieciowym.

o Sprawdz zgodnos¢ napiecia zasilania z danymi producenta przed podtaczeniem urzadzenia.

o Nie uszkadzaj przewodoéw zasilajacych i sygnatowych oraz nie ciggnij za nie podczas instalacji lub
uzytkowania.

o W przypadku stosowania zasilaczy awaryjnych (UPS) upewnij sie, ze sg kompatybilne z rejestratorem
i zapewniajg stabilne napiecie.

4. Bezpieczenstwo uzytkowania

o Nie uzywaj rejestratora, jesli obudowa jest uszkodzona lub jesli zauwazysz nieprawidtowosci w
dziataniu urzadzenia.

o Nie demontuj ani nie modyfikuj urzagdzenia - wszelkie naprawy powinny by¢ wykonywane przez



wykwalifikowany serwis.

o Podczas podtgczania i odtgczania kabli sieciowych i sygnatowych wytgcz urzadzenie, aby unikngé
uszkodzen.

o Nie obstuguj urzadzenia mokrymi rekami i nie dopuszczaj do kontaktu z cieczami.

o W przypadku pracy w srodowisku z dzie¢mi, urzadzenie nalezy umiesci¢ poza ich zasiegiem, aby
unikng¢ przypadkowego uszkodzenia lub porazenia pragdem.

5. Bezpieczenstwo sieci i danych

o Podtaczaj rejestrator do sieci komputerowej zgodnie z zaleceniami producenta, stosujac odpowiednie
zabezpieczenia sieciowe (firewall, hasta).

o Regularnie aktualizuj oprogramowanie rejestratora, aby zapewnic¢ ochrone przed zagrozeniami
cybernetycznymi.

o Nie udostepniaj danych dostepowych osobom nieupowaznionym.

6. Konserwacja i czyszczenie
o Przed czyszczeniem urzgdzenia odtacz je od zasilania.

o Do czyszczenia uzywaj miekkiej, suchej sciereczki; nie stosuj srodkéw chemicznych ani wilgotnych
materiatéw.

o Regularnie sprawdzaj stan kabli i ztaczy pod katem uszkodzen.

7. Zagrozenia cyberbezpieczenstwa
o Urzgdzenie musi by¢ zabezpieczone przed nieautoryzowanym dostepem. Uzywaj tylko silnych haset.
o Regularna zmiana hasta jest podstawowym elementem odpowiedniego zabezpieczenia systemu.

o Nalezy stosowac ograniczenia uprawnien uzytkownikéw urzadzenia. Kazdy uzytkownik powinien mie¢
tylko niezbedne uprawnienia.

o Jezeli to mozliwe wykonuj segmentacje sieci za posrednictwem VLAN. Odpowiednio podzielona sie¢
pozwala na odseparowanie ruchu pomiedzy poszczegdlnymi grupami urzadzen.

o Unikaj bezposredniego wystawiania urzadzenia do sieci publicznej poprzez przekierowanie portéw.
Do dostepu zdalnego korzystaj z funkcji chmurowych, jezeli urzgdzenie je posiada lub z potaczen
VPN.

o Jezeli urzadzenie posiada panel WEB, korzystaj z szyfrowanych potagczen HTTPS.

o Nalezy regularnie przeprowadza¢ aktualizacje oprogramowania urzadzenia aby zapewni¢ ochrone
przed nowymi zagrozeniami.

o Nalezy zapewni¢ wszystkie mozliwe srodki ochrony sieci i danych osobowych.
o Wytgcz funkcje sieciowe i protokoty jak UPnP, jezeli nie sg potrzebne we wdrazanym systemie.

o Regularnie wykonuj audyty bezpieczehstwa, co pewien czas nalezy przeprowadzac testy
bezpieczenstwa i aktualizowac polityki ochrony.

8. Prawidlowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowac¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

9. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezeh minimalizuje ryzyko uszkodzen ciata, awarii



urzadzenia oraz strat materialnych wynikajacych z nieumiejetnego obchodzenia sie produktem.

Na kazdym etapie uzytkowania urzadzenia nalezy przestrzegac zasad i informacji bezpieczenstwa zawartych w instrukcji
obstugi produktu dostarczonej przez producenta. Zachowaj instrukcje obstugi abys maégt sie w kazdej chwili do niej odniesc.
Urzadzenie nalezy przekazywac osobom trzecim wytgcznie wraz z instrukcjg uzytkowania.



