Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu STAM-1 PE - karta
podstawowa odbiornika monitoringu TCP/IP

1. Bezpieczenstwo instalacji i montazu

o Stacje monitorowania powinny by¢ instalowane w suchych, wentylowanych pomieszczeniach o
stabilnej temperaturze, z dala od zrédet wilgoci i bezposredniego nastonecznienia.

o Podczas montazu nalezy stosowac oryginalne elementy mocujace i przestrzegac instrukcji
producenta, aby zapewni¢ stabilnos$¢ i bezpieczehstwo urzadzenia.

o Unika¢ instalacji w miejscach narazonych na wstrzasy mechaniczne lub drgania, ktére moga
uszkodzi¢ sprzet.

o Zapewni¢ odpowiednig przestrzen wokét urzadzenia dla prawidtowej wentylacji i dostepu
serwisowego.

2. Bezpieczenstwo elektryczne i zasilanie

o Podtgczenie elektryczne powinno by¢ wykonane zgodnie z obowigzujgcymi przepisami i najlepiej
przez wykwalifikowanego elektryka.

o Stacje monitorowania wyposazone sg w zasilacze buforowe; nalezy zapewni¢ odpowiednie
zabezpieczenia przeciwprzepieciowe i przecigzeniowe.

o W przypadku stosowania akumulatoréw awaryjnych, nalezy przestrzega¢ zalecen producenta
dotyczacych ich instalacji i konserwacji.

o Nie nalezy uzywac uszkodzonych kabli zasilajgcych ani przedtuzaczy.

o Unika¢ przecigzen gniazd zasilajacych, do ktérych podtgczone sg stacje monitorowania.

3. Bezpieczenstwo sieci i komunikacji

o Konfiguracja sieciowa powinna by¢ prowadzona przez osoby z odpowiednig wiedzg, aby zapobiec
nieautoryzowanemu dostepowi do systemu.

o Stacje monitorowania korzystajace z sieci Ethernet lub GSM powinny mie¢ zabezpieczenia przed
zaktdceniami i atakami sieciowymi.

o Regularnie aktualizowad oprogramowanie stacji monitorowania, aby zapewni¢ ochrone przed
znanymi lukami bezpieczenhstwa.

o W przypadku korzystania z wielu stanowisk operatorskich, nalezy zapewni¢ odpowiednie uprawnienia
i kontrole dostepu.

4. Bezpieczenstwo uzytkowania i konserwac;ji

o Przed przystapieniem do prac konserwacyjnych lub serwisowych nalezy odtaczy¢ urzadzenie od
zasilania.

o Nie wolno modyfikowac¢ ani demontowac urzadzenia bez upowaznienia producenta lub
wykwalifikowanego serwisu.



o Regularnie sprawdza¢ stan techniczny urzadzenia, w tym poprawnos¢ dziatania kart odbiorczych i
oprogramowania.

o W przypadku wykrycia nieprawidtowosci lub uszkodzen, nalezy niezwtocznie zgtosi¢ je do serwisu.

o Stosowac sie do zalecen producenta dotyczgcych aktualizacji oprogramowania i konfiguracji
systemu.

5. Bezpieczenstwo danych i operatoréow

o Zapewnic¢ odpowiednie zabezpieczenia danych przesytanych i przechowywanych przez stacje
monitorowania, w tym szyfrowanie i kopie zapasowe.

o QOperatorzy powinni by¢ przeszkoleni w zakresie obstugi systemu oraz zasad bezpieczenstwa
informacji.

o Nie udostepnia¢ danych dostepowych osobom nieuprawnionym.
o W przypadku pracy na wielu stanowiskach, stosowa¢ indywidualne konta uzytkownikéw z
odpowiednimi uprawnieniami.
6. Prawidlowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowac¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

7. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezeh minimalizuje ryzyko uszkodzen ciata, awarii
urzadzenia oraz strat materialnych wynikajacych z nieumiejetnego obchodzenia sie produktem.



