
Poniższa lista ostrzeżeń dotyczących bezpieczeństwa użytkowania produktu oparta jest o wymagania Rozporządzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona użytkowników przed potencjalnymi zagrożeniami wynikającymi z
nieodpowiedniego użytkowania. Informacje przedstawione są w prosty sposób by były zrozumiałe i przejrzyste dla wszystkich
użytkowników, w tym również dla osób starszych oraz osób z ograniczeniami ruchowymi.

Instrukcja bezpieczeństwa użytkowania produktu Licencja NetStation +1
kamera

Ogólne zasady bezpieczeństwa1.

Przed obsługą urządzenia należy zapoznać się z instrukcją obsługi produktu dostarczoną przez
producenta i informacjami dotyczącymi bezpieczeństwa w niej zawartymi.

Używaj produkt zgodnie z jego przeznaczeniem określonym w instrukcji obsługi.

To urządzenie może być używane wyłącznie przez osoby o wystarczającej sprawności fizycznej,
sensorycznej i intelektualnej oraz posiadającej odpowiednią wiedzę i doświadczenie. Inne osoby
mogą korzystać z urządzenia wyłącznie pod nadzorem osób odpowiedzialnych za ich
bezpieczeństwo.

Trzymaj ten produkt z dala od dzieci. Dzieci nie są jeszcze w stanie ocenić istniejących zagrożeń.

Przechowywać elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasięgiem
dzieci i zwierząt.

Bezpieczeństwo instalacji oprogramowania2.

Instalację oprogramowania należy przeprowadzać na komputerach spełniających minimalne
wymagania sprzętowe i systemowe podane przez producenta.

Oprogramowanie powinno być instalowane przez osoby posiadające odpowiednie uprawnienia
administratora systemu.

Przed instalacją należy wykonać kopię zapasową danych systemowych i istniejących konfiguracji.

Unikać instalacji oprogramowania na komputerach z zainfekowanym lub niestabilnym systemem
operacyjnym.

Bezpieczeństwo użytkowania oprogramowania3.

Użytkownicy powinni korzystać z oprogramowania zgodnie z przydzielonymi uprawnieniami i nie
udostępniać danych logowania osobom nieuprawnionym.

Regularnie aktualizować oprogramowanie do najnowszej wersji, aby zapewnić poprawki
bezpieczeństwa i stabilności działania.

W przypadku wykrycia błędów lub nieprawidłowości w działaniu oprogramowania należy niezwłocznie
skontaktować się z działem wsparcia technicznego producenta.

Nie instalować dodatkowych nieautoryzowanych wtyczek lub modyfikacji, które mogą naruszyć
bezpieczeństwo systemu.

Bezpieczeństwo danych i sieci4.

Zabezpieczyć serwer i urządzenia sieciowe hasłami o odpowiednim poziomie złożoności.

Stosować zapory sieciowe (firewalle) i systemy antywirusowe do ochrony przed nieautoryzowanym
dostępem.



Regularnie wykonywać kopie zapasowe nagrań i konfiguracji systemu, przechowując je w
bezpiecznym miejscu.

Monitorować dostęp do systemu i prowadzić dzienniki zdarzeń w celu wykrywania
nieautoryzowanych działań.

Bezpieczeństwo pracy z kamerami IP5.

Podłączanie i konfiguracja kamer IP powinny być wykonywane zgodnie z instrukcjami producentów
urządzeń.

Unikać przeciążenia sieci lokalnej przez nadmierną ilość jednoczesnych strumieni wideo, co może
wpłynąć na stabilność systemu.

W przypadku kamer PTZ i fisheye korzystać z funkcji oprogramowania zgodnie z zaleceniami, aby
uniknąć uszkodzeń mechanicznych.

Prawidłowe usuwanie zużytego urządzenia6.

Produkt należy utylizować zgodnie z miejscowymi przepisami dotyczącymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

Znaczenie stosowania się do ostrzeżeń7.

Zastosowanie się do przedstawionych tu ostrzeżeń minimalizuje ryzyko uszkodzeń ciała, awarii
urządzenia oraz strat materialnych wynikających z nieumiejętnego obchodzenia się produktem.

Na każdym etapie użytkowania urządzenia należy przestrzegać zasad i informacji bezpieczeństwa zawartych w instrukcji
obsługi produktu dostarczonej przez producenta. Zachowaj instrukcję obsługi abyś mógł się w każdej chwili do niej odnieść.
Urządzenie należy przekazywać osobom trzecim wyłącznie wraz z instrukcją użytkowania.


