Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu NVMS Pro - platforma
do zarzadzania systemem monitoringu

1. Bezpieczenstwo instalacji i konfiguracji oprogramowania

o Oprogramowanie IPOX powinno by¢ instalowane na komputerach spetniajgcych minimalne
wymagania sprzetowe i systemowe zalecane przez producenta.

o Instalacje i konfiguracje oprogramowania powinien przeprowadza¢ wykwalifikowany personel IT, aby
uniknac¢ btedéw mogacych wptyngc na bezpieczenstwo systemu monitoringu.

o Zaleca sie stosowanie aktualnych wersji oprogramowania oraz regularne instalowanie dostepnych
aktualizacji w celu eliminacji znanych luk bezpieczenhstwa.

o Podczas konfiguracji systemu nalezy stosowac silne hasta dostepu do kont uzytkownikéw oraz
ograniczac uprawnienia do niezbednego minimum.

2. Bezpieczenstwo sieci i dostepu

o System monitoringu IPOX powinien by¢ podtgczony do zabezpieczonej sieci lokalnej z odpowiednimi
zabezpieczeniami firewall i antywirusowymi.

o Dostep do oprogramowania z poziomu przegladarki internetowej i aplikacji mobilnej powinien by¢
chroniony silnym uwierzytelnianiem oraz szyfrowaniem transmisji danych (np. SSL/TLS).

o Regularnie monitorowac i aktualizowac liste uprawnionych uzytkownikéw, usuwajgc konta
nieaktywnych lub nieuprawnionych oséb.

o Nie udostepnia¢ danych logowania osobom nieuprawnionym oraz unika¢ korzystania z publicznych
sieci Wi-Fi podczas zdalnego dostepu do systemu.

3. Bezpieczenstwo uzytkowania i eksploatacji

o Podczas pracy z oprogramowaniem nalezy unikac instalowania dodatkowych niezweryfikowanych
wtyczek lub rozszerzen, ktére moga narazi¢ system na ataki.

o W przypadku wykrycia nieprawidtowosci w dziataniu oprogramowania lub podejrzenia naruszenia
bezpieczenstwa, nalezy niezwtocznie zgtosic¢ to do administratora systemu lub serwisu technicznego.

o Nie nalezy uzywac¢ oprogramowania pod wptywem alkoholu lub srodkéw odurzajgcych, aby unikngé
bteddw obstugi mogacych prowadzi¢ do zagrozen bezpieczenstwa.

o Zaleca sie regularne wykonywanie kopii zapasowych konfiguracji i nagran, aby zabezpieczy¢ dane
przed utrata.

4. Bezpieczenstwo danych i prywatnosci

o Przechowywane dane w systemie monitoringu powinny by¢ zabezpieczone przed nieautoryzowanym
dostepem zgodnie z obowigzujgcymi przepisami o ochronie danych osobowych.

o W przypadku funkcji zliczania oséb, generowania map ciepta i innych analiz, nalezy stosowac sie do
zasad minimalizacji danych i przetwarzac tylko niezbedne informacje.



o Uzytkownicy powinni by¢ informowani o monitoringu zgodnie z obowigzujgcymi przepisami prawa.

5. Prawidlowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowac¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

6. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezeh minimalizuje ryzyko uszkodzen ciata, awarii
urzadzenia oraz strat materialnych wynikajacych z nieumiejetnego obchodzenia sie produktem.



