Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu iDS-2CD7A46G2/P-
IZHSY(2.8-12mm) / iDS-2CD7A46G2/P-1ZHSY(8-32mm) - kamera IP 4MpXx
ANPR

1. Ogédlne zasady bezpieczenstwa

o Przed obstugg urzadzenia nalezy zapoznac sie z instrukcjg obstugi produktu dostarczong przez
producenta i informacjami dotyczgcymi bezpieczenstwa w niej zawartymi.

o Uzywaj produkt zgodnie z jego przeznaczeniem okreslonym w instrukcji obstugi.

o To urzadzenie moze by¢ uzywane wytgcznie przez osoby o wystarczajacej sprawnosci fizycznej,
sensorycznej i intelektualnej oraz posiadajacej odpowiednig wiedze i doswiadczenie. Inne osoby
moga korzysta¢ z urzagdzenia wytacznie pod nadzorem os6b odpowiedzialnych za ich
bezpieczehstwo.

o Trzymaj ten produkt z dala od dzieci. Dzieci nie sg jeszcze w stanie oceni¢ istniejgcych zagrozen.

o Przechowywac elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasiegiem
dzieci i zwierzat.

2. Bezpieczenstwo montazu i instalacji

o Kamery IP ANPR i LPR montowa¢ stabilnie na dedykowanych uchwytach, zgodnie z instrukcja
producenta, aby zapobiec ich upadkowi lub uszkodzeniu.

o Podczas instalacji unika¢ uszkodzenia przewodoéw sieciowych i zasilajacych; przewody nalezy
prowadzi¢ tak, aby nie byty narazone na sciskanie, zginanie lub przetarcia.

o Zapewni¢ odpowiednig wentylacje wokét kamery, aby unikng¢ przegrzewania urzadzenia, nie
zastania¢ otworéw wentylacyjnych.

o Przed montazem sprawdzi¢, czy miejsce instalacji jest suche i chronione przed nadmierng wilgocia,
ktéra moze uszkodzi¢ elektronike kamery.

3. Bezpieczenstwo zasilania i sieci

o Przed podtgczeniem urzgdzenia nalezy upewnic sie, ze parametry zasilania sg zgodne ze
specyfikacjg techniczng kamery.

o Podtgczenia elektryczne i sieciowe nalezy wykonywac przy odtaczonym zasilaniu, jesli to mozliwe.

o Stosowac wytacznie sprawne przewody, zasilacze oraz urzadzenia PoE spetniajgce wymagane normy
techniczne.

o Nie dopuszczac do przecigzenia instalacji elektrycznej ani uzywania uszkodzonych kabli.

o Przewody prowadzi¢ w sposéb zabezpieczajacy je przed zgnieceniem, przecieciem, wyrwaniem lub
nadmiernym naprezeniem.

4. Bezpieczenstwo uzytkowania

o Nie demontowac¢ ani nie modyfikowac¢ kamery; wszelkie naprawy powinny by¢ wykonywane



wytacznie przez wykwalifikowany serwis.

Nie uzywac urzadzenia, jesli jest uszkodzone lub wykazuje nieprawidtowosci w dziataniu, np. brak
obrazu, nieprawidtowe dziatanie oswietlacza IR.

Unika¢ kontaktu kamery z wilgocig, jesli nie jest ona przystosowana do pracy w warunkach
podwyzszonej wilgotnosci lub deszczu.

Nie patrzec¢ bezposrednio w wigzke diod IR podczas pracy, aby unikng¢ uszkodzenia wzroku.

Stosowac sie do zalecen producenta dotyczacych konfiguracji i uzytkowania funkgcji Al, takich jak
rozpoznawanie tablic rejestracyjnych, aby zapewnié prawidtowe i bezpieczne dziatanie systemu.

5. Bezpieczenstwo dzieci

o

o

Kamery IP ANPR i LPR nie sg zabawkami i nalezy je trzymac poza zasiegiem dzieci.

Mate elementy montazowe i opakowania moga stanowic¢ ryzyko zadtawienia, dlatego nalezy je
przechowywaé w miejscach niedostepnych dla dzieci.

6. Zagrozenia cyberbezpieczenstwa

o

o

o

o

o

Urzadzenie musi by¢ zabezpieczone przed nieautoryzowanym dostepem. Uzywaj tylko silnych haset.
Regularna zmiana hasta jest podstawowym elementem odpowiedniego zabezpieczenia systemu.

Nalezy stosowac ograniczenia uprawnien uzytkownikéw urzgdzenia. Kazdy uzytkownik powinien mie¢
tylko niezbedne uprawnienia.

Jezeli to mozliwe wykonuj segmentacje sieci za posrednictwem VLAN. Odpowiednio podzielona sie¢
pozwala na odseparowanie ruchu pomiedzy poszczegdlnymi grupami urzadzen.

Unikaj bezposredniego wystawiania urzadzenia do sieci publicznej poprzez przekierowanie portéw.
Do dostepu zdalnego korzystaj z funkcji chmurowych, jezeli urzadzenie je posiada lub z potgczen
VPN.

Jezeli urzadzenie posiada panel WEB, korzystaj z szyfrowanych potaczeh HTTPS.

Nalezy regularnie przeprowadza¢ aktualizacje oprogramowania urzadzenia aby zapewni¢ ochrone
przed nowymi zagrozeniami.

Nalezy zapewnic¢ wszystkie mozliwe srodki ochrony sieci i danych osobowych.
Wytgcz funkcje sieciowe i protokoty jak UPnP, jezeli nie sg potrzebne we wdrazanym systemie.

Regularnie wykonuj audyty bezpieczenstwa, co pewien czas nalezy przeprowadzac testy
bezpieczenstwa i aktualizowac polityki ochrony.

7. Prawidlowe usuwanie zuzytego urzadzenia

o

Produkt nalezy utylizowac zgodnie z miejscowymi przepisami dotyczgcymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

8. Znaczenie stosowania sie do ostrzezen

o

Zastosowanie sie do przedstawionych tu ostrzezeh minimalizuje ryzyko uszkodzen ciata, awarii
urzgdzenia oraz strat materialnych wynikajgcych z nieumiejetnego obchodzenia sie produktem.

Na kazdym etapie uzytkowania urzadzenia nalezy przestrzegac zasad i informacji bezpieczenstwa zawartych w instrukcji
obstugi produktu dostarczonej przez producenta. Zachowaj instrukcje obstugi abys maégt sie w kazdej chwili do niej odniesc.
Urzadzenie nalezy przekazywac osobom trzecim wytgcznie wraz z instrukcja uzytkowania.



