Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu RCPM4-WEB - klucz
licencji RCP Master 4 Web

1. Ogdlne zasady bezpieczenstwa

o Przed obstugg urzadzenia nalezy zapoznac sie z instrukcjg obstugi produktu dostarczong przez
producenta i informacjami dotyczacymi bezpieczehstwa w niej zawartymi.

o Uzywaj produkt zgodnie z jego przeznaczeniem okreslonym w instrukcji obstugi.

o To urzadzenie moze by¢ uzywane wytgcznie przez osoby o wystarczajacej sprawnosci fizycznej,
sensorycznej i intelektualnej oraz posiadajacej odpowiednig wiedze i doswiadczenie. Inne osoby
mogg korzystac z urzadzenia wytacznie pod nadzorem os6b odpowiedzialnych za ich
bezpieczenstwo.

o Trzymaj ten produkt z dala od dzieci. Dzieci nie sg jeszcze w stanie oceni¢ istniejgcych zagrozen.

o Przechowywac¢ elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasiegiem
dzieci i zwierzat.

2. Bezpieczenstwo aktywacji i konfiguracji licencji

o Przed aktywacja licencji nalezy sprawdzi¢ zgodno$¢ wersji oprogramowania, sprzetu oraz
wymaganych modutéw systemowych.

o Wprowadzanie kluczy licencyjnych i konfiguracje systemu powinny wykonywa¢ osoby posiadajgce
odpowiednie uprawnienia administracyjne.

o Przed rozpoczeciem procesu aktywacji zaleca sie wykonanie kopii zapasowej aktualnej konfiguracji
systemu.

o Nie nalezy uzywac nieautoryzowanych narzedzi do modyfikacji lub aktywacji licencji.

3. Bezpieczenstwo danych i dostepu do systemu

o Klucze licencyjne, dane aktywacyjne oraz dane dostepowe nalezy przechowywaé w sposéb
zabezpieczajacy przed nieuprawnionym dostepem.

o Dostep do funkcji administracyjnych powinien by¢ ograniczony wytacznie do upowaznionych
uzytkownikéw.

o Po zakonhczeniu konfiguracji zaleca sie stosowanie silnych haset oraz regularng zmiane danych
uwierzytelniajacych.

o Nie nalezy udostepniac danych licencyjnych osobom trzecim.

4. Bezpieczenstwo podczas aktualizacji oprogramowania

o Aktualizacje nalezy przeprowadzac zgodnie z dokumentacja producenta oraz procedurami
obowigzujgcymi w danym systemie.

o Przed aktualizacjg nalezy upewnic sie, ze urzadzenia wspétpracujace sq kompatybilne z nowg wersja
oprogramowania.



o W trakcie procesu aktualizacji nie nalezy wytgczac zasilania urzadzen ani przerywac komunikacji
sieciowe;.

o Po zakonczeniu aktualizacji nalezy sprawdzi¢ poprawnos¢ dziatania wszystkich funkcji systemu.

5. Bezpieczenstwo srodowiska sieciowego

o System powinien pracowac¢ w odpowiednio zabezpieczonej sieci komputerowej chronionej przed
nieautoryzowanym dostepem.

o Nalezy stosowac aktualne mechanizmy zabezpieczen sieciowych oraz regularnie aktualizowa¢
oprogramowanie systemowe.

o Nie nalezy instalowac licencjonowanego oprogramowania na urzadzeniach niespetniajacych
wymagan bezpieczenstwa producenta.

o W przypadku potgczen zdalnych zaleca sie korzystanie z szyfrowanych metod komunikacji.

6. Bezpieczenstwo uzytkowania systemu

o Produkt nalezy wykorzystywac wytgcznie zgodnie z jego przeznaczeniem i zakresem funkcjonalnym
okre$lonym przez producenta.

o Nie nalezy samodzielnie modyfikowac plikéw systemowych, mechanizmdéw licencjonowania ani
ustawien mogacych wptywac na stabilnos$¢ dziatania systemu.

o W przypadku wystgpienia btedéw dziatania nalezy skorzysta¢ z pomocy wykwalifikowanego
personelu lub wsparcia technicznego.

7. Bezpieczenstwo stanowiska komputerowego

o Komputer wykorzystywany do obstugi licencji powinien by¢ zabezpieczony przed ztosliwym
oprogramowaniem i posiada¢ aktualne oprogramowanie ochronne.

o Nalezy regularnie monitorowa¢ stan nosnikdw danych oraz wykonywac kopie zapasowe istotnych
informacji konfiguracyjnych.

o W przypadku wykrycia uszkodzen sprzetu komputerowego lub probleméw z no$nikami danych
nalezy wstrzymac operacje administracyjne do czasu usuniecia usterek.

o Po nagtej zmianie temperatury otoczenia urzadzen komputerowych nalezy odczekac do
ustabilizowania warunkéw pracy przed ich uruchomieniem.

8. Bezpieczenstwo dzieci i osdb nieuprawnionych
o Produkt nie jest przeznaczony do uzytkowania przez dzieci.

o Dane licencyjne, nosniki zawierajgce klucze aktywacyjne oraz dokumentacje nalezy przechowywad
poza zasiegiem dzieci.

o Elementy opakowania oraz niewielkie akcesoria dotgczone do produktu moga stwarzac ryzyko
zadtawienia.

o Nalezy uniemozliwi¢ dostep do funkcji administracyjnych osobom nieuprawnionym.

9. Prawidlowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowac¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

10. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezeh minimalizuje ryzyko uszkodzen ciata, awarii



urzadzenia oraz strat materialnych wynikajacych z nieumiejetnego obchodzenia sie produktem.

Na kazdym etapie uzytkowania urzadzenia nalezy przestrzegac zasad i informacji bezpieczenstwa zawartych w instrukcji
obstugi produktu dostarczonej przez producenta. Zachowaj instrukcje obstugi abys maégt sie w kazdej chwili do niej odniesc.
Urzadzenie nalezy przekazywac osobom trzecim wytgcznie wraz z instrukcjg uzytkowania.



