Ponizsza lista ostrzezen dotyczacych bezpieczenstwa uzytkowania produktu oparta jest o wymagania Rozporzadzenia (UE)
2023/988 (GPSR). Naszym celem jest ochrona uzytkownikéw przed potencjalnymi zagrozeniami wynikajacymi z
nieodpowiedniego uzytkowania. Informacje przedstawione sg w prosty sposéb by byty zrozumiate i przejrzyste dla wszystkich
uzytkownikdw, w tym réwniez dla 0séb starszych oraz oséb z ograniczeniami ruchowymi.

Instrukcja bezpieczenstwa uzytkowania produktu Centrala systemu
kontroli dostepu RACS CPR32-SE-BRD

1. Ogdlne zasady bezpieczenstwa

o Przed obstugg urzadzenia nalezy zapoznac sie z instrukcjg obstugi produktu dostarczong przez
producenta i informacjami dotyczacymi bezpieczehstwa w niej zawartymi.

o Uzywaj produkt zgodnie z jego przeznaczeniem okreslonym w instrukcji obstugi.

o To urzadzenie moze by¢ uzywane wytgcznie przez osoby o wystarczajacej sprawnosci fizycznej,
sensorycznej i intelektualnej oraz posiadajacej odpowiednig wiedze i doswiadczenie. Inne osoby
mogg korzystac z urzadzenia wytacznie pod nadzorem os6b odpowiedzialnych za ich
bezpieczenstwo.

o Trzymaj ten produkt z dala od dzieci. Dzieci nie sg jeszcze w stanie oceni¢ istniejgcych zagrozen.

o Przechowywac¢ elementy opakowania (woreczki foliowe, elementy ze styropianu) poza zasiegiem
dzieci i zwierzat.

2. Bezpieczenstwo instalacji i montazu

o Centrale systemowe nalezy instalowac w suchych, wentylowanych pomieszczeniach, chronionych
przed bezposrednim dostepem oséb nieuprawnionych.

o Montaz powinien by¢ wykonany stabilnie, z uzyciem odpowiednich elementéw mocujgcych, zgodnie z
instrukcjg producenta.

o Podczas instalacji nalezy unika¢ uszkodzenia przewodéw komunikacyjnych i zasilajgcych.

o Nie wolno modyfikowac¢ ani demontowac urzadzenia samodzielnie; wszelkie naprawy powinny by¢
wykonywane przez wykwalifikowany personel.

3. Bezpieczenstwo elektryczne i zasilanie

o Podtgczenie centrali do zasilania nalezy wykona¢ zgodnie z wymaganiami producenta, stosujac
odpowiednie napiecie i zabezpieczenia.

o Przewody zasilajgce i komunikacyjne powinny by¢ sprawdzone pod katem uszkodzenh przed
podtgczeniem.

o Nie wolno uzywac uszkodzonych kabli ani ciggna¢ za przewody.

o Unikac¢ pracy urzadzenia w warunkach nadmiernej wilgoci lub skrajnych temperatur, ktére moga
wptyna¢ na bezpieczenstwo i funkcjonowanie.

4. Bezpieczenstwo uzytkowania i eksploatacji

o Nie nalezy przekracza¢ dopuszczalnej liczby podtgczonych kontroleréw zgodnie z parametrami
centrali.

o System powinien by¢ obstugiwany wyfacznie przez przeszkolony personel.

o W przypadku wykrycia nieprawidtowosci, takich jak btedy komunikacji, alarmy lub uszkodzenia,



nalezy niezwtocznie wytaczy¢ urzadzenie i skontaktowac sie z serwisem.

o W przypadku koniecznosci restartu lub uruchomienia z baterii, nalezy postepowac zgodnie z
instrukcja producenta.

5. Bezpieczenstwo sieci i komunikacji

o Przy podtaczaniu centrali do sieci LAN/WAN nalezy stosowac zabezpieczenia sieciowe, takie jak
zapory ogniowe i szyfrowanie danych.

o Komunikacja powinna odbywac sie z wykorzystaniem szyfrowanego protokotu AES128 CBC, aby
zapobiec nieautoryzowanemu dostepowi.

o Regularnie aktualizowad oprogramowanie zarzgdzajgce systemem, aby zapewni¢ ochrone przed
zagrozeniami cybernetycznymi.

o Nie udostepnia¢ haset i danych dostepowych osobom nieuprawnionym.

6. Bezpieczenstwo dzieci

o Urzgdzenia systemu kontroli dostepu nie sg zabawkami i powinny by¢ przechowywane poza
zasiegiem dzieci.

o Mate elementy i akcesoria moga stanowic ryzyko zadtawienia, dlatego nalezy je odpowiednio
zabezpieczyC.

7. Prawidtowe usuwanie zuzytego urzadzenia

o Produkt nalezy utylizowac¢ zgodnie z miejscowymi przepisami dotyczacymi gospodarki odpadami
elektronicznymi i niebezpiecznymi.

8. Znaczenie stosowania sie do ostrzezen

o Zastosowanie sie do przedstawionych tu ostrzezen minimalizuje ryzyko uszkodzen ciata, awarii
urzadzenia oraz strat materialnych wynikajacych z nieumiejetnego obchodzenia sie produktem.

Na kazdym etapie uzytkowania urzadzenia nalezy przestrzegac zasad i informacji bezpieczenstwa zawartych w instrukcji
obstugi produktu dostarczonej przez producenta. Zachowaj instrukcje obstugi abys maégt sie w kazdej chwili do niej odniesc.
Urzadzenie nalezy przekazywac osobom trzecim wytgcznie wraz z instrukcjg uzytkowania.



